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1. Enquadramento

A D. Sancho Ensino, Lda., no dmbito da sua politica de integridade, transparéncia, ética institucional e
cumprimento normativo, adota o presente Procedimento do Canal de Denuncias, em conformidade com o
disposto na Lei n.° 93/2021, de 20 de dezembro, que estabelece o Regime Geral de Protecdo de
Denunciantes de Infracoes.

O presente procedimento visa assegurar a existéncia de mecanismos adequados, seguros e confidenciais
para a comunicacao de infracoes, irregularidades ou comportamentos suscetiveis de violar disposicoes
legais, regulamentares ou internas, promovendo uma cultura organizacional assente na boa-fé,

responsabilidade e prevencao de riscos.

O Canal de Denuncias constitui um mecanismo auténomo e independente destinado a rececao, tratamento,
acompanhamento e arquivo de denuncias, garantindo a protecdo do denunciante e a confidencialidade da

informacao transmitida.

2. Ambito de aplicacdo

O presente procedimento aplica-se a:

¢ Trabalhadores;

® Prestadores de servicos;

® Fornecedores;

¢ \oluntarios;

e Estagiarios;

e Candidatos a recrutamento;
® Antigos trabalhadores;

¢ Membros de 6rgaos sociais;

® Qualquer pessoa que obtenha informacdes sobre infracdes no contexto da sua atividade profissional ou
relacionamento institucional com a D. Sancho Ensino, Lda.

3. Infragoes abrangidas

Podem ser objeto de denlincia quaisquer atos ou omissoes suscetiveis de constituir infracdo nos termos da
Lei n.° 93/2021, designadamente:

¢ Corrupcao e infracbes conexas;

¢ Fraude;

¢ Violacdo de deveres legais ou regulamentares;

o Assédio moral ou sexual;

¢ Discriminacao;
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Violacdo de regras de seguranca;

Infracdes financeiras, contabilisticas ou fiscais;
Violacao de regras de contratacao publica;
Violacdo de normas de protecdo de dados pessoais;
Utilizacao indevida de recursos institucionais;

Outras irregularidades suscetiveis de causar prejuizo a instituicdo, aos seus trabalhadores, alunos ou ter-

ceiros.

4. Canais para apresentacao de denuncias

As denlncias podem ser apresentadas através dos seguintes canais:

a) Canal eletrénico

Através do website institucional:

https:/epinfante-trofa.pt/

No separador especificamente criado para o efeito.

O canal eletrénico permite:

A apresentacao de denuincias andnimas;
A apresentacdo de denudncias identificadas;

A utilizacdo de mecanismos de autenticacdo eletronica segura, designadamente através de autenticacdo
digital, sempre que tecnicamente disponivel.

O sistema assegura:

A confidencialidade da identidade do denunciante;

A integridade da informacao transmitida;

A restricdo de acesso a pessoas autorizadas;
O armazenamento seguro da informacao;

A rastreabilidade das denuncias identificadas;

A protecdo contra acessos nao autorizados.

b) Correio postal

Envio de correspondéncia para:

Rua Imaculada Conceicao, 7,

4785-684 Trofa

Com a indicacdo expressa:

“CONFIDENCIAL - CANAL DE DENUNCIAS”.
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c) Presencialmente

Mediante agendamento prévio através do telefone +351 912 061 094, com indicacdo expressa de que se

pretende apresentar denuncia.

As reunides presenciais poderao ser objeto de gravacao, mediante consentimento prévio do denunciante.

d) Via telefénica

Mediante agendamento prévio através do telefone +351 912 061 094.

As comunicacoes telefénicas poderdo ser gravadas, dependendo de consentimento prévio do denunciante.

5. Conteudo da denuncia

A denuncia devera conter, sempre que possivel:

e Exposicao clara e detalhada dos factos;

¢ |dentificacdo da entidade, setor ou servico envolvido;

¢ Data ou periodo temporal em que ocorreram os factos;

® |dentificacdo das pessoas envolvidas ou com conhecimento dos factos;
® Indicacdo de eventuais testemunhas;

¢ Documentos, ficheiros ou outros meios de prova relevantes;

¢ Contacto do denunciante, caso pretenda receber informacao relativa ao seguimento da denuncia.

A auséncia de algum dos elementos acima referidos ndo impede a rececao e analise da dendncia.

6. Rececdo e tratamento da denuncia

Apos rececao da denuncia:

a) Sera enviado aviso de rececdo ao denunciante no prazo maximo de 7 dias, quando exista contacto dispo-
nivel;

b) Sera efetuada andlise preliminar destinada a verificar a admissibilidade da denutncia;
¢) Serdo adotadas as diligéncias internas consideradas adequadas para investigacio e recolha de informacao;

d) O denunciante serd informado, no prazo maximo de 3 meses a contar da rececdo da denlncia, das
medidas previstas ou adotadas na sequéncia da denuncia.

Sempre que legalmente admissivel e necessario, poderd ser solicitado ao denunciante esclarecimento ou

informacdo complementar.
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7. Confidencialidade

A identidade do denunciante, bem como quaisquer informacdes suscetiveis de permitir a sua identificacao,
tém natureza confidencial e apenas serdo acessiveis as pessoas estritamente necessarias para o tratamento
da denuncia.

A divulgacdo da identidade do denunciante apenas podera ocorrer:

e Por obrigacao legal;
® Por decisao judicial;

¢ Ou mediante consentimento expresso do denunciante.

Sempre que o denunciante opte por efetuar denlincia identificada através de mecanismos de autenticacdo

eletrénica, a respetiva identidade sera protegida nos termos da Lei n.° 93/2021.
O dever de confidencialidade aplica-se igualmente relativamente:

e As pessoas visadas na dentincia;
¢ As testemunhas;

e E a quaisquer terceiros mencionados.

8. Seguranca informatica e controlo de acessos

O acesso ao Canal de Denuncias e as informacdes nele contidas encontra-se limitado as pessoas autorizadas
para o respetivo tratamento.

Os sistemas utilizados deverdo assegurar niveis adequados de:

e Seguranca informatica;

® Protecao de dados pessoais;

¢ Controlo de acessos;

® |[ntegridade da informacao;

o Conservacao segura dos dados;

® Prevencao de acessos indevidos.

A autenticacdo do denunciante identificado é assegurada através de cddigo eletrénico de uso Unico (OTP),
de seis digitos, enviado para o endereco de email indicado e valido por 15 minutos, garantindo a confirma-
cao da titularidade do contacto sem exigir registo prévio ou credenciais institucionais. Adicionalmente, sdo

adotadas as seguintes medidas técnicas e organizativas:

® Transmissao das comunicacoes em TLS 1.3 e cifragem do contetdo da dentincia em AES-256-CBC;

e Aplicacido de hash criptografica SHA-256 a enderecos IP e enderecos de email, impedindo a

reconstituicao da identidade do denunciante apds o tratamento;
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e Atribuicio de referéncia Unica no formato DEN-EPIT-AAAA-XXXXX, permitindo ao denunciante
consultar o estado da sua denuncia em https:/epinfante-trofa.pt/consultar-denuncia/, sem necessidade
de nova autenticacao;

® Apresentacdo de denuncias em modo estritamente anénimo, nos termos do artigo 7.° n.° 2 da Lei n.°
93/2021, mantendo o canal eletrénico todas as garantias técnicas anteriormente enumeradas.

9. Conservacao de dados

As denuncias recebidas serdo conservadas apenas durante o periodo necessario para:

e Tratamento da denuncia;
¢ Cumprimento das obrigacdes legais;

® Exercicio de direitos em eventual processo judicial ou contraordenacional.

Os dados serao tratados em conformidade com o Regulamento Geral sobre a Protecao de Dados e restante

legislacdo aplicavel.

10. DenuUncias de ma-fé

A utilizacao abusiva do Canal de Denuncias, nomeadamente através da apresentacdo consciente de denun-
cias falsas, dolosas ou manifestamente infundadas, podera determinar responsabilidade disciplinar, civil ou
criminal, nos termos legais.

O dever de boa-fé constitui elemento essencial do presente procedimento.

1. Responsavel pelo Canal de Denuncias
A Geréncia designara a pessoa ou entidade responsavel pela rececdo, acompanhamento e tratamento das
denuncias, garantindo-se:

¢ |ndependéncia funcional;
® |mparcialidade;
e Confidencialidade;

e Auséncia de conflitos de interesses.

12. Divulgacao do procedimento

O presente procedimento sera divulgado através:

e Do website institucional;
¢ De comunicacao interna aos colaboradores;

® Dos meios de informacao institucional considerados adequados.
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